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Einleitung

Dieses Dokument beschreibt Aspekte des Umgangs mit IT Hardware (Peripheriegerate) innerhalb
der Kantonsspital Aarau AG (Standorte Aarau und Zofingen in der Folge «KSA» genannt).
Weiter-gehende Regelungen finden Sie im ICT-Nutzungsreglement, Kapital 3
,Nutzungsregelungen®. Endbenutzer und Endbenutzerinnen werden in der Folge Endbenutzer
genannt.

Diese Betriebsnorm regelt den Einsatz der im KSA verwendeten ICT Peripheriehardware. Sie
klart Grundsatzfragen, wie etwa wer der Eigentiimer/die Eigentiimerin von Hardware ist, wie
lange der Lebenszyklus (Lifecycle) fur bestimmte Gerate ist und sie sorgt fiir Klarheit beziiglich
der Verantwortlichkeiten.

Das vorliegende Dokument regelt die Handhabung nachfolgender ICT Hardware und der
dazuge-horigen Dienstleistungen:

o Standard Desktop Client: Standard-Computerarbeitsplatz fur alle Mitarbeitenden.
Unter diesem Begriff ist das gesamte Biindel an Hardware-Einzelkomponenten zu
verstehen, also in diesem Fall der Rechner selbst, die Tastatur, die Maus, der Bildschirm,
alle Kabel usw. Dies gilt sinngemass fiir alle im Folgenden erwahnten Gerate ebenso.

e Standard Notebook Client: Mobiler Standard-Computerarbeitsplatz fur Mitarbeitende, die
von zu Hause ausarbeiten oder mobil sein missen.

e Standard Tablet Computer Client: Mobiler Standard-Client fir Mitarbeitende, die von zu
Hause ausarbeiten oder mobil sein missen; zusatzlich ist diese Plattform auch fir
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spezielle Anforderungen, wie zum Beispiel als Bildschirm mit Berihrungseingabe
einsetzbar.

e Standard Thin Client: Dieser Computerarbeitsplatz ist als Sonderfall fir Bereiche
vorgesehen, in welchen die Funktionalitaten des Clients eingeschrankt werden kénnen,
sollen oder missen (Beispiele: selbstindig ablaufende Prasentation anlasslich eines
Workshops oder Events =  der Client soll nur fur diesen Zweck zum Einsatz kommen;
oder: Endbenutzer arbeitet ausschliesslich mit Citrix Anwendungen, d. h. auf dem
Zentralrechner = der Thin Client dient lediglich der «Dateneingabe»).

o Workstation: Das Einsatzgebiet von Workstations ist fur spezielle Bereiche vorgesehen,
die sehr hohe Rechenleistung bendétigen, wie zum Beispiel bei CAD- oder PACS/RIS-
Systemen, die der Standard Client nicht bewaltigen kann.

e Standard Einzelplatzdrucker: Einzelplatzdrucker sind im Konzept nicht vorgesehen.
Ausnahmefélle kénnen nur durch die Informatik, den Vorgesetzten und
Kostenstellenverantwortlichen bewilligt werden.

e Standard Netzwerkdrucker: Arbeitsplatzdrucker fir alle Mitarbeitenden; steht in zentralen
Druckerzonen.

¢ Weiterfihrende Regelungen kénnen der Betriebsnorm Druckerrichtlinien enthommen wer-
den. Dort unter Punkt 6.10 — Konzept fiir neu einzurichtende Gebaude und Etagen
(Zonen-konzept).

e Standard Multi-Funktionsdrucker «gross»: Multi-Funktionsdrucker (MFD) fur alle
Mitarbeitenden; bietet zusatzliche Funktionalitaten wie das Scannen, Faxen, Kopieren,
Lochen und Zusammenheften von Dokumenten; steht in zentralen Druckerzonen gemass
Zonenkonzept.

e Standard Multi-Funktionsdrucker «klein»: MFD fiir alle Mitarbeitenden; bietet die
zusatzlichen Funktionalitdten (Scannen, Faxen, Kopieren); steht in zentralen
Druckerzonen.

o Standard Computerbildschirm: 1 Bildschirm, welcher fiir den Betrieb an Standard Desktop
Clients, Standard Notebook Clients und Standard Thin Clients verwendet wird.

o DICOM Computermonitor: Spezielle, hochauflésende Monitore, welche an PACS/RIS-
Workstations zum Einsatz kommen.

e Touchscreen Monitor: Spezielle, mit einer beriihrungsempfindlichen Oberflache ausgestat-
tete Monitore, welche fir spezielle Anwendungszwecke zum Einsatz kommen.
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Infoscreens: (TV-)Bildschirme, die der Anzeige von allgemeinen Informationen fiir Patien-
tinnen und Patienten, Besucherinnen und Besucher des KSA sowie flir Mitarbeitende die-
nen (z.B. im Foyer oder bei der Anmeldung).

e Sitzungsraumbildschirme: Diese (TV-)Bildschirme dienen als wartungsarme Alternative zu
den eher wartungsintensiven und teuren Beamern in Sitzungsraumen.

Diese Betriebsnorm tibergeordnet gilt das ICT-Nutzungsreglement des Kantonsspitals Aarau
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Allgemeines zur in der Kantonsspital Aarau AG verwendeten Hardware

Jede fur das KSA beschaffte Endbenutzer-Hardware und Peripherie ist Eigentum der Kan-
tonsspital Aarau AG oder Eigentum eines im Auftrag der KSA AG handelnden
Dienstleisters. Die Beschaffung erfolgt Gber das Bestellportal im Intranet ServiceNow.

Eigentumer aller Endbenutzer-Hardware und Peripherie ist das KSA, und somit nicht eine
spezifische Kostenstelle oder deren Verantwortliche/-r.

Den Kostenstellen-Verantwortlichen obliegt die Budgetierung der Hardware, die in ihren
Bereichen eingesetzt wird (Betriebs- und Verbrauchsmaterialkosten).

Die korrekte Zuweisung der Hardware in der ICT-Inventur, insbesondere auf die
verantwortliche Kostenstelle, wird durch die Informatik sichergestellit.

Jede durch das KSA beschaffte Endbenutzer-Hardware und Peripherie muss am Ende
ihres Lifecycles an den Onsite Support zurtickgegeben werden. Dieser stellt sicher, dass
alle Daten komplett auf den Geréten geldscht/entfernt werden und keine Daten auf
unkontrolliertem Weg das Zustandigkeitsgebiet des KSA verlassen (Datenschutz & -
Informationssicherheit).

Noch gebrauchsfahige Gerate werden innerhalb des KSA wiederverwendet und werden
nach Ablauf eines neuerlichen Lifecycles an den durch das KSA beauftragten
Dienstleister zurlickgegeben.

Beim Ersatz von Hardware und Peripherie vor Ablauf des definierten Lifecycles besteht
kein Anspruch auf Hardware der neuesten Generation. Zuerst werden Geréate, die an
Lager sind, wiederverwendet.

Defekte Endbenutzer-Hardware und Peripherie, welche grobfahrlassig durch unsorgfaltige
oder unsachgemasse Handhabung entstanden ist, werden der entsprechenden Kosten-
stelle in Rechnung gestellt werden. Die Abteilung kann diese Kosten dem Endbenutzer in
Rechnung stellen (Regress durch das KSA).
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Endbenutzer-Hardware und Peripherie am Arbeitsplatz
Wir unterscheiden am Arbeitsplatz zwischen Hardware, welche nur von einer einzelnen Person
genutzt wird und — im Gegensatz dazu — solche, die von mehreren Personen genutzt wird.
Von einer Einzelperson typischerweise genutzte Hardware — Beispiele:
e Einzelarbeitsplatz-Computer
o Fusspedal fir elektronisches Diktat
e Optional: KSA-Smartphone oder -Handy (Business-Smart)**

o Optional: Headset fur Skype for Business

Von mehreren Personen gemeinsam genutzte Hardware — Beispiele:
o Gruppenarbeitsplatz-Computer
e Netzwerkdrucker oder MFD
e Optional: Konferenztelefone (Bewilligungspflichtig)

**) Fir diese Gerate gilt zusatzlich die Betriebsnorm IT Management Mobilkommunikation
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Grundsatze

Single Device Strategie

Als personlicher Standard-Computerarbeitsplatz fur Mitarbeitende ist ein (1) Desktop Client
vorge-sehen.

Ein Notebook Client ist dann vorgesehen, wenn ihn Mitarbeitende fur die Arbeit von zu Hause
aus nutzen oder mobil arbeiten mussen. Der Notebook Client ist in diesem Fall gleichzeitig auch
als Blroarbeitsplatz zu verwenden; ein zuséatzlicher Desktop Client ist nicht vorgesehen ("Single
De-vice" = 1 Hardware pro Person)***. Der Notebook Client kann am Buroarbeitsplatz indes mit
einer Dockingstation mit einem Bildschirm, Tastatur und Maus bei Bedarf erganzt werden.

Von der Single Device Strategie kann in Einzelféallen abgewichen werden, wenn Mitarbeitende ei-
nerseits noch kein mobiles Gerat zur Verfiigung haben, und andererseits ein Geréat allein nicht
alle Anforderungen abdecken oder erfillen kann, die zur Austibung der Arbeit notwendig sind
(Beispiel: ein Notebook Client fur normale Anwendungen und eine Workstation fir besondere
Aufgaben).

***) [n Fallen, wo Personen heute zwei Gerate haben: Einen Desktop plus einen Laptop.

Variante a): Der Desktop wird abgebaut und mit einer Docking Station umgerustet

Variante b): Der Desktop verbleibt dort, bis dieser das Ende des Lifecycles erreicht hat (Achtung! Dies kann erhéhte
Kosten zur Folge haben)

Arbeitsplatzmutationen

Die Hardware eines Arbeitsplatzes ist immer einer giiltigen Kostenstelle zugeordnet sowie einer
verantwortlichen/nutzenden Person. Wechseln Mitarbeitende innerhalb der KSA AG in einen
neuen Kostenstellen-Bereich, so verbleibt die Hardware innerhalb der alten Kostenstelle. Bei ei-
nem solchen Wechsel werden die Daten auf einem personlichen Gerét (Einzelarbeitsplatz) nur
auf Antrag der Kostenstellenverantwortlichen geldscht — das Gerét wird im Rahmen dieses
Prozesses neu aufgesetzt. Dieser Eingriff |10st zusatzliche Kosten aus. Bei einem
Gruppenarbeitsplatz erfolgt keine weitere Aktion. Fir die Umsetzung dieses Auftrages bendtigt
der zustandige Dienstleister 5 Arbeitstage ab Beauftragung. Ausgelést wird ein Auftrag Giber den
KSA ServiceDesk.

Der neue Kostenstellen-Bereich ist dafur verantwortlich, fiir Mitarbeitende die notwendige Hard-
ware am Arbeitsplatz zur Verfugung zu stellen.

Wird der Standort einer Hardware im Rahmen eines Umzuges oder einer sonstigen Verlegung
verandert, so ist der neue Standort der Hardware zeitnah zur Umstellung in der zentralen
Hardware Infrastruktur Datenbank (CMS) festzuhalten. Die Mutation der CMS hat durch den IT
Service Pro-vider, die Informatik oder den Technischen Dienst — je nach Zustandigkeit und
Vereinbarung — zu erfolgen.

Hardware darf ausschliesslich von IT Service Providern, vom Technischen Dienst oder anderen,
durch die Informatik autorisierten Personen, verschoben werden. Den Ansprechpartner fir IT-
Um-zige entnehmen Sie dem Flyer ,IT-Umzugskoordination®, welcher im Intranet des KSA und
SZ aufgeschaltet ist.

Drucker

Zu den Standard Druckern zéhlen alle Drucker, welche im Buroumfeld genutzt werden. Nicht zum
Standard z&hlen — und damit explizit ausgenommen von der Regelung sind:

o Drucker von Barcodes, Labels und Etiketten

o Labor-Drucker

o Drucker medizintechnischer Systeme
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Einzelarbeitsplatzdrucker
e Lokale Drucker an Einzelarbeitsplatzen sind grundséatzlich nicht vorgesehen; generell soll
mittels Netzwerkdrucker oder MFD ausgedruckt werden. Uber Ausnahmeberechtigungen
entscheidet die Informatik auf Antrag der Vorgesetzten im Rahmen der Betriebsnorm
Druckerrichtlinien.

Bestehende lokale Drucker
¢ Endbenutzer, welche zum Zeitpunkt des Inkrafttretens dieser Richtlinie einen lokalen (Ein-
zelarbeitsplatz-) Drucker besitzen, jedoch gemass der obigen Betriebsnorm nicht dazu be-
rechtigt waren, darfen das Geréat bis zum Ende des Lifecycles nutzen. Lokale Drucker wer-
den ebenfalls nicht ersetzt, wenn sie vom Betriebssystem nicht mehr untersttitzt werden
(fehlende Treiber), wenn eine Stdérung oder ein Defekt vorliegt oder wenn keine Wartung
durch den Lieferanten mehr angeboten wird.

Netzwerkdrucker und MFD
Netzwerk- und Multi-Funktions-Drucker sind Geréate, welche sich Mitarbeitende grundsétzlich tei-
len. Weiterfiihrende Regelungen sind der Betriebsnorm Druckerrichtline zu entnehmen.

Bildanzeigegeréte (Bildschirme, Monitore)

An jedem Standard-Computerarbeitsplatz ist ein Bildschirm vorgesehen. Die Spezifikationen de
eingesetzten Gerate richten sich unter anderem nach den aktuellen Empfehlungen der SUVA. In
speziellen Fallen, wie zum Beispiel bei PACS-/RIS-Arbeitsstationen, Uberwachungssystem-Stati
onen oder in Einsatzleitzentralen, kdnnen auch mehr als ein oder zwei Monitore beschafft werden
(Aufzahlung nicht abschliessend).
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Standard Hardware Lifecycles

Es gelten die folgenden Lifecycle-Zeitraume, gerechnet pro Standard Gerat und ab dem
Zeitpunkt des ersten produktiven Einsatzes:

Netzwerkdrucker Multi-
Funktionsdrucker

Sorte Ausflihrung Lifecycle

Computer Desktop Client 5 Jahre
Workstations

Computer mobil Notebook Client Tablett 3 Jahre
Client

Terminal Thin Client 3 Jahre
Zero Client

Drucker Einzelplatzdrucker 5 Jahre

Der Lifecycle richtet sich auch
nach dem Output Management
Vertrag und den
Vereinbarungen zum Flotten-
management.

In der Regel gilt:
Vertragslaufzeit = Lifecycle der
Drucker.

Bildanzeigegerate

Computerbildschirm
DICOM Monitor
InfoScreens
Sitzungsraumbildschirm
Beamer

5 Jahre

Anspruchsgruppen und Antragswesen
Die Dienstgerate werden, je nach betrieblicher Rolle und Funktion, den Mitarbeitenden unentgelt-
lich zur Verfligung gestellt. Der Entscheid, ob und welche Hardware wem zugeteilt wird, liegt in
der Verantwortung der oder des Vorgesetzten sowie der/des Kostenstellenverantwortlichen.

Die jeweils aktuell verfligbaren Gerate und Dienstleistungen sowie die passenden Antragsformu-
lare sind im Intranet im ServiceNow zu finden.
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Austritt von Mitarbeitenden

Beim Austritt einer Mitarbeiterin oder eines Mitarbeiters wird auf dem am Arbeitsplatz bisher ge-
nutzten Desktop, Notebook oder Tablett das Betriebssystem neu installiert (Windows
Betriebssystem) oder zurtickgesetzt. Alle Endbenutzer-spezifischen lokalen Daten (Inhalte,
Dokumente, Ein-stellungen usw.) sind zu léschen. Es gelten die einschlagigen Bedingungen des
ICT-Nutzungsreglement®.

Bei Gruppenarbeitsplatzen wird auf dem Client keine Neuinstallation des Betriebssystems veran-
lasst, wenn eine Mitarbeiterin oder ein Mitarbeiter diese Gruppe verlasst.

Verlust/Diebstahl und Sorgfaltspflichten

Diebstahl oder Verlust einer Hardware, welche geschaftlich genutzt wird, muss umgehend unter
der weiter unten angegebenen Hotline (Support) gemeldet werden. Bei gestohlenen Geraten
muss der KSA AG zudem eine Meldebestatigung der Polizei vorgelegt werden.

Die Mitarbeitenden haben eine Sorgfaltspflicht gegeniiber den Geréaten; insbesondere miissen sie
die ihnen Uberlassenen Gerate (vor allem Mobilgeréte) vor Verlust, Diebstahl und Beschéadigung
schitzen. Daher behalt sich das KSA vor, flr einen Gerateersatz oder eine Reparatur, verursacht
durch grobe Fahrlassigkeit, dem betroffenen Mitarbeitenden eine Beteiligungspauschale in Rech-
nung zu stellen (Beurteilung des Sachverhaltes durch die Personalabteilung auf Antrag der oder
des Vorgesetzten oder die Informatik im Einzelfall).

Support
Eine Supportberechtigung besteht nur fir Hardware und Dienstleistungen, die offiziell durch die
KSA zur Verfligung gestellt werden.

Allgemeiner Support:

KSA ServiceDesk (7 Tage x 24 Stunden)
Telefon intern: 6600

E-Mail:

Betriebskosten

Die einmaligen und monatlichen Betriebskosten jeder genutzten Hardware werden mittels
Kosten-verrechnung den Kliniken, Instituten und Abteilungen (pro Kostenstellen)
weiterverrechnet. Die Kosten kdnnen jederzeit im Intranet dem Bestellportal ServiceNow
entnommen werden.
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Glossar / Erklarung von verwendeten Abklrzungen

Abkiirzung

Bedeutung

CAD

Unter CAD (von engl. computer-aided design, zu Deutsch
«rechnerunterstiitz-tes Konstruieren») versteht man das Konstruieren
eines Produkts mittels EDV. Urspriinglich wurde mit CAD die
Verwendung eines Computers als Hilfsmittel beim technischen
Zeichnen bezeichnet. Heute sind professionelle CAD-An-wendungen
komplexe Expertensysteme fur den Entwurf und die Konstruktion
technischer Lésungen.

Citrix

Die Citrix Systems, Inc. ist ein US-amerikanisches
Softwareunternehmen. Bekannt geworden ist Citrix in erster Linie mit
Applikations- und Terminalserver-Anwendungen. Das hat zur Folge,
dass mittlerweile oftmals der Name der Firma als Synonym fir eine
solche Anwendung verwendet wird. Heute steht Citrix fiir Application-
Delivery-Losungen (Anwendungsbereitstellung).

CMS

Configuration Management System: In diesem Zusammenhang eine
Daten-sammlung, die verschiedenste Informationen zu Hardware (z. B.
Gerate-Inven-tarnummer, Modell, Standort, Kostenstelle etc.)
bereitstellt. Wird auch «zentrale Hardware-Infrastruktur-Datenbank»
genannt.

DICOM

Digital Imaging and Communications in Medicine (DICOM; zu Deutsch
etwa Digitale Bildverarbeitung und -kommunikation in der Medizin) ist
ein offener Standard zur Speicherung und zum Austausch von
Informationen im medizini-schen Bilddatenmanagement. DICOM
speichert bzw. Ubertragt Bilder verlust-los.

EDV

Elektronische Datenverarbeitung

EOL

End of Life («Lebensende»)

ICT

Zu Deutsch etwa: Informations- und Kommunikationstechnik
(information and communication technology = ICT).

Informations-Technologie; die Informatik als solche

KSA

Kantonsspital Aarau bzw. die Kantonsspital Aarau AG

LAN

Local Area Network; das Netzwerk als solches

MFD

Multi-Funktions-Drucker (kann in der Regel auch Kopieren, Scannen
oder Fa-xen)

PACS

Ein Picture Archiving and Communication System (zu Deutsch etwa
Bildab-lage- und Kommunikationssystem) ist in der Medizin ein
Bildarchivierungs- und Kommunikationssystem auf der Basis digitaler
Rechner und Netzwerke. PACS-Systeme erfassen digitale Bilddaten
aller Modalitaten in der Radiologie und der Nuklearmedizin.
Grundsatzlich kommen auch Bilder aus anderen bild-gebenden
Verfahren, etwa aus Endoskopie, Kardiologie, Pathologie und Mik-
robiologie, fiir die PACS-Verarbeitung in Frage.

Provider

Dienstleister

RIS

Radiologieinformationssysteme sind IT-Systeme zur Dokumentation
und Ver-waltung medizinischer und administrativer Daten in der
Radiologie.

SUVA

Schweizerische Unfall-Versicherungsanstalt

TV

Television, Fernsehen
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